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APT 공격, 신종및변종
악성코드탐지솔루션

익스체인지
메일서버
이메일보안
연동방안
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[ 구성 사례 ]

익스체인지
메일서버
이메일보안
연동방안
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■ Metascan 멀티 안티바이러스 스캔 엔진 [ 한국수력원자력 ]

퇴직한 한국수력원자력 직원 명의로 악성코드 300여 종이 들어있는 대

량 메일이 지난 9일 한수원 임직원뿐만 아니라 전체 직원의 3분의 1에

해당하는 3500여 명이 받은 것으로 조사됐다.

이메일에 포함된 악성코드를 사전 탐지

외부의 위협으로 보호



Copyright INSEC Co.,Ldt. All Rights Reserved.4

■ Metascan 멀티 안티바이러스 스캔 엔진 [ 소니픽쳐스 ]

소니픽쳐스엔터테인먼트가 지난해 말 내부 시스템 해킹에 따른 임직
원 정보유출, 영화 자료 유출 등을 수습하기 위해 쓴 비용이 약 1천
500만달러(약 163억2천450만원)에 달하는 것으로 나타났다. 

4일(현지시간) 소니가 발표한 회계연도상 2014년 3분기(10월~12월) 
실적전망치에 따르면 자회사인 소니픽쳐스는 "사이버 공격으로 인한
심각한 네트워크 및 IT 인프라 파괴를 입었다"며 "관련 조사 및 예방을
위한 비용 지출, 미디어네트워크 광고 매출하락 등으로 영업이익이 지
난해 10월 전망치보다 떨어질 것으로 예상된다"고 밝혔다.
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싱글 안티바이러스의 한계점

A/V #1

현재까지
악성코드
전체
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율

탐지 범위 제한적
탐지율 저조!

안티바이러스 엔진
1개

현재
대부분 모든 기업들이

1개사 안티바이러스 엔진만을
사용중

1개 안티바이러스
엔진의 탐지 한계
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멀티안티바이러스의 장점

A/V #1

A/V #3

A/V #2

A/V #4

A/V #5 A/V #6

A/V #7 A/V #8
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탐지 범위
탐지율 급속 증가!
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▪ 송수신 이메일에 대한 악성코드 검사 수행

▪ 글로벌 30개 안티바이러스 엔진 동시 검사 수행

이메일에 대한 악성코드 검사

글로벌
멀티 안티바이러스
악성코드검사

메일
보안솔루션
연동

■ Metascan구성안 [ 메일보안게이트웨이 ]

메일
보안
솔루션

상호연동



Copyright INSEC Co.,Ldt. All Rights Reserved.8

▪ 송수신 이메일에 대한 악성코드 검사 수행

▪ 글로벌 30개 안티바이러스 엔진 동시 검사 수행

이메일에 대한 악성코드 검사

첨부파일
악성코드검사

■ Metascan구성안 [ 익스체인지 메일서버(Exchange Mail Sever) ]

글로벌
멀티 안티바이러스
악성코드검사

익스체인지
메일서버
연동

익스체인지
메일서버

상호연동
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이메일로
송수신되는

각종첨부파일에대한
악성코드검사수행

메일서버 연동
[ 익스체인지 ]

첨부파일

글로벌 30개
안티바이러스 스캔

Ahnlab, ESET, Avira, Bitdefender

Kaspersky, nProtect, AVG

Symantec, MacAfee, F-Secure

MicroSoft, Trend Micro

상호연동

익스체인지
메일서버

APT 공격, 신종및변종
악성코드탐지솔루션

수신

송신

■ Metascan구성안 [ 익스체인지 메일서버(Exchange Mail Sever) ]
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패턴검사

전송

멀티안티바이러스스캔
엔진서버

패턴검사

글로벌 3O개 이상
안티 바이러스 엔진

패턴검사

동시에!
멀티안티바이러스스캔검사수신메일

첨부파일

송신메일
첨부파일

■ Metascan구성안 [ 익스체인지 메일서버(Exchange Mail Sever) ]
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이메일로
송수신되는

각종첨부파일에대한
악성코드검사수행

메일서버 연동
[ 익스체인지 ]

첨부파일

글로벌 30개
안티바이러스 스캔

Ahnlab, ESET, Avira, Bitdefender

Kaspersky, nProtect, AVG

Symantec, MacAfee, F-Secure

MicroSoft, Trend Micro

상호연동

익스체인지
메일서버

APT 공격, 신종및변종
악성코드탐지솔루션

수신

송신

■ Metascan구성안 [ 익스체인지 메일서버(Exchange Mail Sever) ]
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Exchange
메일서버

메일보안 솔루션, 메일서버 연동

첨부파일 파일전송

글로벌 30개
안티바이러스 스캔

Ahnlab, ESET, Avira, Bitdefender

Kaspersky, nProtect, AVG

Symantec, MacAfee, F-Secure

MicroSoft, Trend Micro

상호연동 상호연동

이메일로
송수신되는

각종첨부파일에대한
악성코드검사수행

동적분석패턴분석

■ Metascan구성안 [ 익스체인지 메일서버(Exchange Mail Sever) ]

악성코드동적분석
샌드박스
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■ 최신악성코드동향

데모
[ 시연 1 ]
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Windows 8 계열

관리자 PC

Windows XP 계열

Mac OS X 계열

Linux 계열

Unix 계열

2층

1층

Switch

Switch

Switch

Switch

Switch

Switch

Switch

Switch

WAS 1WEB 1

Switch

DNS 1

Switch

㈜ 인섹시큐리티

데모시연 - 1 [ 이메일공격 ]

Server Farm

서버2

서버1

서버3

Linux 계열 서버군

Windows 계열 서버군

Unix 계열 서버군
[ HP, Solaris, AIX ]

WAS 2WEB 2DNS 2

백본
스위치

메일서버 업무서버 WAS DB서버

Exchange
Mail Server

인터넷

공격자

※ 스피어피싱

▪시스템권한획득

▪정보수집및점령
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Windows 8 계열

관리자 PC

Windows XP 계열

Mac OS X 계열

Linux 계열

Unix 계열

2층

1층

Switch

Switch

Switch

Switch

Switch

Switch

Switch

Switch

WAS 1WEB 1

Switch

DNS 1

Switch

㈜ 인섹시큐리티

데모시연 - 1 [ 이메일공격 ]

Server Farm

서버2

서버1

서버3

Linux 계열 서버군

Windows 계열 서버군

Unix 계열 서버군
[ HP, Solaris, AIX ]

WAS 2WEB 2DNS 2

백본
스위치

메일서버 업무서버 WAS DB서버

Exchange
Mail Server

192.168.100.25

인터넷

공격자

※ 스피어피싱

▪시스템권한획득

▪정보수집및점령

192.168.100.10

내부망
[ 사설대역 ]

192.168.100.0/24

200.200.10.200
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Windows 8 계열

관리자 PC

Windows XP 계열

Mac OS X 계열

Linux 계열

Unix 계열

2층

1층

Switch

Switch

Switch

Switch

Switch

Switch

Switch

Switch

WAS 1WEB 1

Switch

DNS 1

Switch

㈜ 인섹시큐리티

데모시연 - 1 [ 이메일공격 ]

Server Farm

서버2

서버1

서버3

Linux 계열 서버군

Windows 계열 서버군

Unix 계열 서버군
[ HP, Solaris, AIX ]

WAS 2WEB 2DNS 2

백본
스위치

메일서버 업무서버 WAS DB서버

Exchange
Mail Server

192.168.100.25

인터넷

공격자

※ 스피어피싱

▪시스템권한획득

▪정보수집및점령

192.168.100.10

내부망
[ 사설대역 ]

192.168.100.0/24

200.200.10.200
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■ 최신악성코드동향

데모
[ 시연 2 ]
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㈜ 인섹시큐리티

데모시연 - 2 [ 이메일공격 ]
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㈜ 인섹시큐리티

데모시연 - 2 [ 이메일공격 ]
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Windows 8 계열

관리자 PC

Windows XP 계열

Mac OS X 계열

Linux 계열

Unix 계열

2층

1층

Switch

Switch

Switch

Switch

Switch

Switch

Switch

Switch

WAS 1WEB 1

Switch

DNS 1

Switch

Server Farm

서버2

서버1

서버3

Linux 계열 서버군

Windows 계열 서버군

Unix 계열 서버군
[ HP, Solaris, AIX ]

WAS 2WEB 2DNS 2

백본
스위치

메일서버 업무서버 WAS DB서버

Exchange
Mail Server

192.168.100.25

인터넷

공격자

※ 랜섬웨어

▪ 강제데이터암호화

▪ 돈 요구

메일서버

200.200.10.100

200.200.10.200

㈜ 인섹시큐리티

데모시연 - 2 [ 이메일공격 ]
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Windows 8 계열
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Windows XP 계열

Mac OS X 계열

Linux 계열
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Windows 계열 서버군

Unix 계열 서버군
[ HP, Solaris, AIX ]

WAS 2WEB 2DNS 2

백본
스위치

메일서버 업무서버 WAS DB서버

Exchange
Mail Server

192.168.100.25

인터넷

공격자

※ 랜섬웨어

▪ 강제데이터암호화

▪ 돈 요구

메일서버

200.200.10.100

200.200.10.200

㈜ 인섹시큐리티

데모시연 - 2 [ 이메일공격 ]
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■ 최신악성코드동향

데모
[ 시연 3 ]
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Windows 8 계열

관리자 PC

Windows XP 계열

Mac OS X 계열

Linux 계열

Unix 계열

2층

1층

Switch

Switch

Switch

Switch

Switch

Switch

Switch

Switch

WAS 1WEB 1

Switch

DNS 1
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Server Farm

서버2

서버1

서버3

Linux 계열 서버군

Windows 계열 서버군

Unix 계열 서버군
[ HP, Solaris, AIX ]

WAS 2WEB 2DNS 2

백본
스위치

메일서버 업무서버 WAS DB서버

인터넷

㈜ 인섹시큐리티

데모시연 - 3 [ 이메일보안 ]
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Windows 8 계열

관리자 PC

Windows XP 계열

Mac OS X 계열

Linux 계열

Unix 계열

2층

1층

Switch

Switch

Switch

Switch

Switch

Switch

Switch

Switch

WAS 1WEB 1

Switch

DNS 1

Switch

Server Farm

서버2

서버1

서버3

Linux 계열 서버군

Windows 계열 서버군

Unix 계열 서버군
[ HP, Solaris, AIX ]

WAS 2WEB 2DNS 2

백본
스위치

메일서버 업무서버 WAS DB서버

Exchange
Mail Server

192.168.100.25

인터넷

공격자

메일서버

200.200.10.100

※ 스피어피싱

※ 랜섬웨어 공
격
시
연

200.200.10.200

㈜ 인섹시큐리티

데모시연 - 3 [ 이메일보안 ]
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첨부파일
전송

상호 / 연동

익스체인지
메일서버

수신 송신

익스체인지
메일서버보안

첨부파일에대한
30개멀티안티바이러스

스캔검사

㈜ 인섹시큐리티

데모시연 - 3 [ 이메일보안 ]

송신메일
수신메일

모든첨부파일
스캔검사
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■ 최신악성코드동향

데모
[ 시연 4 ]
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첨부파일
전송

상호 / 연동

익스체인지
메일서버

수신 송신

익스체인지
메일서버보안

㈜ 인섹시큐리티

데모시연 - 4 [ 이메일보안 ] 동적분석

악성코드동적분석
샌드박스

첨부파일에대한
30개멀티안티바이러스

스캔검사

상호 |  연동


