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멀티안티바이러스
스캔엔진

2015.6.23
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악성코드탐지
멀티안티바이러스스캔솔루션
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■ 최신악성코드동향

악성코드!

탐지?
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■ 최신악성코드동향
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■ 최신악성코드동향

 현재까지 발생한 악성코드 총 합계는 약 3억 4천만개에 달하며, 1일 평균 신종 악성코드의 발생 건 수는 약 47만개 이상 달한다.

340,000,000

AV-TEST 안티바이러스 평가 기관

[ http://www.av-test.org ]

14,000,000 / 30일 = 

약 47만개 이상발생

[ 1일 평균 ]
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■ 최신악성코드동향

?
귀사의 안티바이러스 스캐너

[ A/V Scanner ]

1일 패턴 DB 업데이트 개수? 

2015년 현재
일일 약 47만개 이상의

신종 및 변종
악성코드 발생
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■ 최신악성코드동향

 최근의 APT 공격과 신종 / 변종 악성코드들에 대한 보안 업체의 A/V 패턴 업데이트 및 패치 제작 속도는 이미 한계에 봉착

 악성코드 증가량에 비하여 A/V 업데이트 및 패치 제작은 턱없이 부족한 상황

1일 300개 미만 !
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■ 최신악성코드동향

일일 약 47만개 이상의

신종 및 변종 악성코드에 대한

업데이트 / 패치 제작 및 대응 불가능!

A/V 스캐너의
DB 업데이트

제작 / 패치 속도 한계!

1일 300개 미만 !
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■ 최신악성코드동향

안티바이러스(A/V)

단 한 개
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탐지

탐지
차단

■ 최신악성코드동향
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탐지 차단

안티바이러스(A/V)
각종보안시스템을통한
차단, 삭제및대응

이후

■ 최신악성코드동향
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탐지

차단
현재 사용중인

안티바이러스(A/V) 또는
기타 보안 제품들과의 서로연동하여

차단 및 대응

[ 상호보완관계 ]

■ 최신악성코드동향
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싱글안티바이러스의한계점

A/V #1

현재까지
악성코드
전체

A/V
Scanner

100%
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80%

70%

60%

50%

40%

30%

20%

10%

탐

지

율

탐지 범위 제한적
탐지율 저조!

안티바이러스엔진
1개

현재
대부분모든기업들이

1개사안티바이러스엔진만을
사용중
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Metascan 멀티안티바이러스의장점

A/V #1

A/V #3

A/V #2

A/V #4

A/V #5 A/V #6

A/V #7 A/V #8

A/V #9

A/V #10A/V #11

A/V #12A/V #13

현재까지
악성코드
전체

A/V
Scanner

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

탐

지

율
A/V #14

A/V #15

A/V #16

탐지율
증가!
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■ Metascan 멀티 안티바이러스 스캔 엔진 [ 3.20 악성코드 대란 ]

 APT 공격, 신종, 변종 악성코드에 대하여 전세계 30개 이상의 글로벌 안티바이러스 엔진을 탑재하여 동시에 스캔/검사/진단

Metascan
Engine

악성코드
리스트

A/V 
Engine

othdown.exe

apcruncmd.exe

탐지못함X

탐지V

A
사

H
사

N
사

E
사

멀티
안티바이러스
스캔엔진

V
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3.20대란 때 외산 A/V 업체는 1년 전

이미 악성코드 사전 탐지 후 패치 완료

맥아피 [ MacAfee ]

■ Metascan 멀티 안티바이러스 스캔 엔진 [ 3.20 악성코드 대란 ]
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 APT 공격, 신종, 변종 악성코드에 대하여 전세계 30개 이상의 글로벌 안티바이러스 엔진을 탑재하여 동시에 스캔/검사/진단

Metascan
Engine

멀티
안티바이러스
스캔엔진

악성코드
리스트

A/V 
Engine

othdown.exe

apcruncmd.exe

탐지못함X

탐지V

멀티안티바이러스

종합스캔사용의장점!

■ Metascan 멀티 안티바이러스 스캔 엔진 [ 3.20 악성코드 대란 ]
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 제품구성 : 

 Metascan 멀티안티바이러스스캔엔진중앙서버

 Metascan Client 에이전트

Metascan Client 실행
[ 스케쥴링또는필요시수시검사수행 ]

Metascan 서버
멀티안티바이러스스캔

종합엔진

■ Metascan 멀티 안티바이러스 스캔 엔진

PC
Files

Hash값
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엔드포인트시스템
[ PC, 노트북, 서버등 ]

PC

PC

PC

PC

PC

PC

PC

FAST SCAN

FULL SCAN

CUSTOM SCAN

■ Metascan Client 

▪ 파일

▪ 디렉토리

▪ 파티션

▪ 부트레코드

▪ 하드디스크전체

[ 검사옵션 ]
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FAST SCAN

FULL SCAN

CUSTOM SCAN

■ Metascan Client 스캔옵션설명

▪ 현재 실행 중인 실행 파일
실행프로세스검사

▪ 전체 시스템스캔

▪ 사용자 지정 특정 파일
디렉토리, 파티션선택 스캔

[ 검사옵션 ]



Copyright INSEC Co.,Ldt. All Rights Reserved.21

 Ahnlab, Avira

 ESET, ClamWin 

 Bitdefender, Total Defense

 ThreatTrack, Qiuck Heal

 nProtect, AVG

 Kaspersky, F-PROT

 Emsisoft, VirusBlokAda

 K7 Computing, Agnitum 

 MacAfee, Filseclab, STOPzilla

 Symantec, IKARUS

 F-Secure, HouseCall™, AntiSpyware

 MicroSoft, NANO antivirus, 

 Trend Micro, Zillya, LAVASOFT,

글로벌 30개
안티바이러스 종합 스캔

파일 유형 변환

Metascan
멀티안티바이러스스캔

종합엔진

Metascan 
클라이언트

PC

PC

PC

PC

PC

PC

PC

■ Metascan 멀티 안티바이러스 스캔 엔진

Hash 값

엔드포인트시스템
[ PC, 노트북, 서버등 ]

파일전송
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 Ahnlab, Avira

 ESET, ClamWin 

 Bitdefender, Total Defense

 ThreatTrack, Qiuck Heal

 nProtect, AVG

 Kaspersky, F-PROT

 Emsisoft, VirusBlokAda

 K7 Computing, Agnitum 

 MacAfee, Filseclab, STOPzilla

 Symantec, IKARUS

 F-Secure, HouseCall™, AntiSpyware

 MicroSoft, NANO antivirus, 

 Trend Micro, Zillya, LAVASOFT,

글로벌 30개
안티바이러스 종합 스캔

파일 유형 변환

■ Metascan 멀티 안티바이러스 스캔 엔진

Hash 값
파일전송

Hash 값
파일전송

Hash 값
파일전송

PC

엔드포인트시스템
[ PC, 노트북, 서버, 키오스크등 ]

Metascan
Client

Metascan
멀티안티바이러스스캔

종합엔진
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 Ahnlab, Avira

 ESET, ClamWin 

 Bitdefender, Total Defense

 ThreatTrack, Qiuck Heal

 nProtect, AVG

 Kaspersky, F-PROT

 Emsisoft, VirusBlokAda

 K7 Computing, Agnitum 

 MacAfee, Filseclab, STOPzilla

 Symantec, IKARUS

 F-Secure, HouseCall™, AntiSpyware

 MicroSoft, NANO antivirus, 

 Trend Micro, Zillya, LAVASOFT,

글로벌 30개
안티바이러스 종합 스캔

파일 유형 변환

■ Metascan 멀티 안티바이러스 스캔 엔진

Hash 값
파일전송

Hash 값
파일전송

Hash 값
파일전송

Metascan 
Agent

사용자
시스템

서버
시스템

Kiosk
시스템

엔드포인트시스템
[ PC, 노트북, 서버, 키오스크등 ]

Metascan
멀티안티바이러스스캔

종합엔진
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패턴검사

Metascan Agent

전송

Hash값 or Files

멀티안티바이러스스캔
엔진서버

Metascan Agent

Hash값 or Files

■ Metascan 멀티 안티바이러스 스캔 엔진

패턴검사

글로벌 3O개 이상
안티 바이러스 엔진

패턴검사

동시에!
멀티안티바이러스스캔검사
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■ Metascan 멀티 안티바이러스 스캔 엔진
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Metascan

악성코드

탐지

침해사고

조사

각종

보안시스템

연동

포렌식

시스템

연동

의심스러운

파일분석

■ Metascan 멀티 안티바이러스 스캔 엔진 [ 적용 분야 ]
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■ Metascan 멀티 안티바이러스 스캔 엔진 [ 보안시스템 연동 ]

악성코드
분석

샌드박스

메일서버
메일보안
솔루션

Firewall

IPS, UTM

VPN

IDS

TMS

WAF

웹프락시

Nac

접근제어
각종
스위치

IP & PC

관리솔루션

Metascan
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각종 보안시스템들과
상호 연동

■ Metascan 멀티 안티바이러스 스캔 엔진 [ 보안시스템 연동 ]
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망 분리 네트워크
망간 파일 이동 및 전송

보안을 위한 악성코드 검사

■ Metadefender휴대용 저장매체 악성코드 진단

▪ 인터넷망
▪ 사내업무망
▪ 폐쇄망
▪ SCADA망

[ Metadefender ]
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도입장소 및 사용장소

▪ 사이버클린존

▪ 병원

▪ 대학

▪ 방송사

▪ 은행

▪ 증권

▪ 빌딩 건물 홈네트워크

▪ 에너지 수력 원자력

▪ 항만 제철

▪ 교통 정수

▪ 폐쇄망

▪ SCADA망
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■ Metascan 멀티 안티바이러스 스캔 엔진 [ 도입 및 사용장소 ]

인터넷망

내부 사설망

외부 연계망

폐쇄망
#1

DMZ망

ICS & SCADA 망



Copyright INSEC Co.,Ldt. All Rights Reserved.32

■ Metascan 멀티 안티바이러스 스캔 엔진 [ 도입 및 사용장소 ]

사이버 클린존

[ Clean Zone ]

휴대용 저장매체
악성코드 여부 검사

각종

휴대용

저장매체

- USB

- CD & DVD

- SD 메모리

- 외장하드

- 스마트폰
[ Metadefender ]

[ 출입 통제 장소 ]
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■ Metascan 멀티 안티바이러스 스캔 엔진 [ 도입 및 사용장소 ]

각종

휴대용

저장매체

- USB

- CD & DVD

- SD 메모리

- 외장하드

- 스마트폰
[ Metadefender ]

악성코드 검사

멀티
안티바이러스
종합 스캔

[ 최대 30개 ]

파일 타입 변환

파일 타입 필터링
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악성코드 피해사례

병원 [ Hospitality ]

병원 네트워크
서버, 사용자 PC

악성코드 감염 심각
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폐쇄망

■ Metascan 멀티 안티바이러스 스캔 엔진 [ 도입 및 사용장소 ]

각종 발전소, 에너지 회사
철도, 교통, 정수, 항공, 은행
기타 금융 등 다수 기업 및
기관에서 사용 중 입니다. 

정확한 고객사 정보는
별도로 요청하시기 바랍니다.
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 경찰청, 사이버테러대응센터, 검찰(대검찰청), KISA, 군특수기관 등 기타 주요 국가기관에 검증되어 운영 중

Metascan

Metascan Online

Metadefender

Policy Patrol

GEARS

®

ETRI & 국가보안연구소
기타주요국가기관

■ Metascan 도입처 [ 레퍼런스 ]

http://www.police.go.kr/
http://www.police.go.kr/
http://www.ctrc.go.kr/index.jsp
http://www.ctrc.go.kr/index.jsp
http://www.kisa.or.kr/main.jsp
http://www.kisa.or.kr/main.jsp
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 Metascan에 적용되는 안티바이러스 엔진의 개수를 최대 30개 까지 정할 수 있으며 필요에 따라 Custom Engines 적용

■ Metascan 멀티 안티바이러스 스캔 엔진
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 Metascan 8

 Ahnlab, ESET, Avira, ClamWin 

 Bitdefender, Total Defense

 ThreatTrack, Qiuck Heal

 시스템 사양

- RAM : 8GB 이상

- 하드웨어 공간 : 32GB 이상

 Metascan 12

 Ahnlab, ESET, Avira, ClamWin 

 Bitdefender, Total Defense

 ThreatTrack, Qiuck Heal

 nProtect, AVG, K7 Computing, Agnitum

 시스템 사양

- RAM : 16GB 이상

- 하드웨어 공간 : 32GB 이상

■ Metascan 멀티 안티바이러스 스캔 엔진
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 Metascan 16

 Metascan Custom

 MacAfee, Symantec, F-Secure

 MicroSoft, NANO antivirus, Trend Micro, 

Zillya, LAVASOFT,

 HouseCall™, AntiSpyware

 IKARUS, Filseclab, STOPzilla

 시스템 사양

- RAM : 8GB 이상

- 하드웨어 공간 : 32GB 이상

- 8 Core Xeon processor

 Ahnlab, ESET, Avira, ClamWin 

 Bitdefender, Total Defense

 ThreatTrack, Qiuck Heal

 nProtect, AVG, K7 Computing, Agnitum

 Kaspersky, F-PROT, Emsisoft, VirusBlokAda

 시스템사양

- RAM : 16GB 이상,   - 하드웨어공간 : 32GB 이상

■ Metascan 멀티 안티바이러스 스캔 엔진
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 Metascan은 소프트웨어 타입과 Appliances 하드웨어 타입으로 제품 제공

 ClamWin

 Ahnlab

 ESET

 Avira

 ThreatTrack

 Qiuck Heal

 Bitdefender

 Total Defense

 agnitum

 K7 Computing

 nProtect

 AVG

 Kaspersky

 F-PROT

 Emsisoft

 MacAfee

 Symantec

 F-Secure

 LAVASOFT

 MicroSoft

 NANO antivirus

 Trend Micro

 HouseCall™

 AntiSpyware

 IKARUS

 Filseclab

 STOPzilla

 Etc ..

[ 운영체제사양 ]

• Windows Vista / 2008 / 7 / 2008 R2 /2012 (64-bit)

• Windows Installer 4.5 or higher 

[ included by default in Windows Vista SP2 and later ])

• .NET 4.0

• Windows hotfix for Windows Server 2008 R2

[ RAM 및 Hard-Drive 사양 ]

• Metascan 8 → RAM : 8GB 이상, 

하드웨어공간 : 32GB 이상

• Metascan 12 → RAM : 16GB 이상, 

하드웨어공간 : 32GB 이상

• Metascan 16 → RAM : 16GB 이상, 

하드웨어공간 : 32GB 이상

• Metascan Custom 

→ RAM : 8GB 이상, 

하드웨어공간 : 32GB 이상

■ Metascan 멀티 안티바이러스 스캔 엔진
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